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Abstract—Blockchain is a technology that allows data to be
stored and exchanged on a peer-to-peer basis. Structurally,
blockchain data can be consulted, shared and secured thanks
to consensus-based algorithms. It is used in a decentralised
manner and removes the need for intermediaries, or ’trusted
third parties”.

Index Terms—Blockchain, Distributed Ledger Technologies

I. OZET
Blockchain, egler arast verilerin depolanmasimi ve
paylagilmasim1  saglayan bir teknolojidir. Yapisal olarak,

konsensiis tabanli algoritmalar sayesinde blok zincir verileri
sorgulanabilir, paylasilabilir ve gilivenceye alinabilir. Merkezi
olmayan bir sekilde kullanilir ve aracilara veya “giivenilir
ticlincii sahislara” olan ihtiyaci ortadan kaldirir.

II. GIRIS

Blokzinciri teknolojisi son zamanlarda ulusal ve ulus-
lararast basin, cesitli uluslararast kuruluglar, 6zel sektor ve
kamu kurumlar tarafindan biiyiik ilgi gérmekle birlikte bazi
aragtirmacilar tarafindan potansiyel olarak Internet’ten daha
gliclii bir teknoloji olarak ifade edilmektedir [1]. Allied Market
Research tarafindan yayinlanan raporda blokzinciri piyasasinin
2016 yilinda 228 milyon dolar oldugu ve 2023 yilina kadar
5.4 milyar dolar seviyelerine ulagabilecegi belirtilmistir [2].

Blokzinciri sayesinde insanlar artik iiriin veya hizmet trans-
feri islemlerinde giivenlik ve dogrulamayi saglamasi icin
ticiincli taraf bir araciya ihtiyag duymamaktadir. Blokzinciri
ile olugturulan “giiven protokolii” giivenilir, seffaf ve hesap
verebilir bir ortam sunmaktadir. Blokzinciri, kullanicilar icin
merkezi olmayan dagitik veri yapilar1 sayesinde giivenligin
temeli olusturmaktadir. [3].

A. Blok Zinciri Nedir?

Nakamoto’ ya gore blokzinciri, yapilan her islem bilgisinin
agdaki katilimcilar tarafindan kaydedildigi ve paylasildigi
dagitilmis bir veri yapisidir [4]. Beck’ e gore ise blokzin-
ciri, agdaki ¢ok sayida diigiim tarafindan giivenli ve tutarli
islemlerin yapilmasini saglayan bir veritabanidir [5]. Zheng
vd. blokzincirini, onaylanan tiim iglemlerin blok listeleri
halinde depolandig1 ve yeni bloklar eklendikce biiyiiyen bir
veri defteri olarak tanimlamistir [6]]. Reyna vd. gore blokz-
inciri, iglemlerin gilivenirliginin agdaki paydaglar tarafindan
dogrulandig1 dagitilmig, seffaf, degistirilemez ve giivenli bir
veri yapisidir [7].

Sanal bir para birimi olan Bitcoin’in mucidi Satoshi
Nakamoto 2008 yilinda yaptigi calismada (A Peer-to-Peer
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Electronic Cash System) blok zinciri olarak isimlendirmeden
blok zinciri teknolojisinden bahseden ilk kisidir. Nakamoto
blok zincirinin ¢alisma prensibini kripto bir para birimi olan
Bitcoin 6zelinde incelemistir. Nakamoto calismasinda kripto
paranin kullandig1 teknoloji, sifreli (kriptografik) olarak bir-
birine zincirlenmis cok sayida veri bloklarinin olusturdugu
sistem olarak tamimlanmigtir. Blok zinciri merkezi olmayan
kamuya acik bir kayit platformudur. Bilgi ve varlik transferi
saglayan bu sistemde kars1 taraftan kaynaklanan riskleri asmak
icin herhangi bir otoriteye veya iiclincli bir kisiye ihtiyag
duyulmamaktadir.

Blok zinciri teknolojisinin temel bazi dzellikleri asagida yer
almaktadir.

1) Noterlesme: Dagitilmig defteri yoneten zaman damgali
karma tabanli algoritma nedeniyle, blok zinciri icinde kayitl
tiim bilgiler noter gibi bir araciya ihtiya¢ duyulmadan otomatik
olarak dogrulanmak ve onaylanmaktadir. flgili taraflar, verilen
bilgilerin belirli bir tarih ve saatte var oldugunu kesin olarak
bilebilmektedirler. Bir blok zincirinde belgelerin saklanmasi
gercekligini garanti etmekte ve olasi izinsiz bilgi alimlarini
onlemektedir.

2) Takas ve Odeme Islemleri: Potansiyel olarak, bir blok
zinciri, 0zel / genel anahtar gifreleme ve dagitilmig hesap def-
teri kullanarak islemlerin verimli bir sekilde gerceklestirilmesi
ve iglenmesi yoluyla giivenilir iiciincii taraflara ihtiya¢ duy-
maksizin her tiirlii dijital varlik veya varlik temsilinin transfer-
ine izin vermektedir. Nakit veya menkul kiymetler, gercek za-
manh olarak hesaplanmaktadir. Ciinkii blok zincirinde yapilan
bir sonraki giincelleme onaylandiginda islem anlik tamamlan-
maktadir. Bu sistem, uzlagma dongiisii sirasinda ticaret son-
rast onaylama ve merkezi takas ihtiyacini ortadan kaldiracak
ve ugtan uca siireci hizlandirarak veri hatalari, ihtilaflar ve
uzlagma gecikmeleri kapsamini azaltacaktir.

3) Akilli  Sozlesmeler: Akilli sozlesmeler, sozlesmeye
dayali iligkilerin otomasyonuna izin vermekte ve dagitilmig bir
defterdeki varliklarin durumunu degistirmektedir. Bu kavram,
sirket iglemlerini ve nakit olaylarin1 otomatik olarak yiiriitme
kapasitesine sahip olan menkul kiymetler olan “akilli bono-
lar” fikrini gelistirmistir (faiz 6demeleri, vade sonunda nom-
inal tutarin geri alinmasi, ayrilma, olaylarin kapatilmasi
vb.). Akilli sozlesmeler para akigi harici bir olaya baglanip
otomatiklestirilebilir. Ornegin, “eger iiriin teslim alimrsa,
tedarik¢i X firmasina 10.000 TL gonder yoksa geri al” seklinde
bir komut verilebilmektedir. Boylece BZT o6zelliklerinden
birisi olan akilli sozlesmeler ticari iliskilerdeki karsilikli riskin
azaltilmasi veya ortadan kaldirilmasini saglamaktadir.

4) Degismez Veri Depolama: Zaman damgasi olusturma
islemleri sayesinde belgeler veya agda depolanan ve depolan-



maya devam eden bir dijital zincirdeki herhangi bir varlik tiirii
icin degismez bir veri depolama kapasitesi saglamaktadir. Ver-
iler katilimcilar arasinda dagitilmakta ve tek bir katilime1 bun-
lar1 kaldiramamaktadir. Degismez bir islem gecmisi, tedarik
zincirlerinde bir sahiplik zinciri saglayabilmektedir. Degismez
islem gecmisi katilimeilar i¢in agik bir kanittir ve alinip satilan
tirlinlerin izlenmesine izin vermektedir.

5) Seffaf Gergcek Zamanli Veri: Wyman Euroclear
(2016) tarafindan yapilan bir calismaya goére, BZT nin fi-
nansal alanda en biiyiik faydalari, bu teknolojinin geffaf
gercek zamanli veri saglama yeteneginden kaynaklanmak-
tadir. Blok zincirinin bu 0zelli§i, veri zenginlestirme,
uzlagmalar ve diger taraflar arasindaki anlagmazliklar1 ortadan
kaldirabilmektedir. Katilimcilar, giivendikleri verileri, kendi
degerlerinden daha fazla kesinlik saglamak ve boylece risk-
lerini azaltmak icin islem siiresi oncesinde karsi tarafi secerek
gosterebilmektedirler [8].

B. Blok Zinciri Mimarisi

Blok zinciri, defteri kebir gibi gerceklesen tiim islemlerin
kayitlarinin tutuldugu sirali bloklardan olugmaktadir. Sekil
1’de blokzinciri yapisinin bir 6rnegi gosterilmektedir. Bir blok
sadece bir ana bloga sahiptir ve her blogun {ist bilgisinde
onceki blogun o6zet bilgisi yer almaktadir. Blokzincirinin ilk
blogu, bir ana blogu olmayan genesis blok olarak adlandirilir.

M Blok baghg! u Blok bashg
N1 N1

| Islem sayaci ‘ | Idemsayan | |

Bk Bloki Boki+1

Onceliblofun
et bilgisi

(neek blogun
et bilgisi

Gnceki blogun
et bilgsi

Blok bashg

Idem sayaai ‘

Sekil 1. Blok Zinciri Yapist

Bir blok baglik ve bir govdeden olugmaktadir. Blok
basliginda bulunan bilgiler su sekildedir.

« Blok versiyonu, hangi blok dogrulama kurallarinin uygu-
lanacagini belirler.

o Merkle agac¢ kokii ozeti, bloktaki tiim islem kayitlarinin
Ozet degerini tutmaktadir.

e Zaman damgasi, 1 Ocak 1970 tarihinden beri evrensel za-
manda saniye olarak gecerli zaman bilgisini tutmaktadir.

o Nbit, gecerli bir blok 6zet degeri i¢in esik deger bilgisi
icermektedir.

o Nonce, genellikle O ile baglayan her bir hesaplama icin
artan 4 byte boyutunda bir alandir.

o Onceki blok 6zet degeri alamnda zincirde bir 6nceki
bloga karsilik gelen 256 bit boyutunda bir 6zet deger
tutulmaktadir.

Ornek bir blok bilgisi Sekil 2’de gosterilmektedir.
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Sekil 2. Blok Yapisi

C. Blok Zinciri Avantaj ve Dezavantajlart

Blokzincirinin avantajlarin1 ve dezavantajlarini genel olarak
asagidaki gibi siralayabiliriz [9].

Blokzincirinin avantajlari;

o Verilerin bir kopyasi tiim paydaslar tarafindan kaydedilir,
herkes bu verilere erisebilir ve yapilan iglemleri gorebilir.
Verilerin bu gekilde saklanmasi sayesinde veri kaybi ve
veri tahribati 6nlenir.

o Dijital imza ve dogrulamalar sayesinde aracilara ihtiyag
duymadan paydaglarimi birbirine giivenmesini saglanir.

o Herkes hem kendi igleminin durumunu hem de blokzin-
cirindeki tiim islemlerin ayrintilarini gorebilir, bu sekilde
seffaflik saglanmis olur.

o Blokzinciri ilizerindeki veriler degistirilemez veya siline-
mez.

o Merkezi bir otorite olmadan calisabilir, bu dagitik yapist
sayesinde kontrol edilemez, iptal edilemez veya ka-
patilamaz.

o Akilli  sozlesmeler
otomatiklestirilebilir.

sayesinde  belirli  faaliyetler

Blokzincirinin dezavantajlari;

o Uzlagma protokolii olarak proof of work (isin ispati)
kullanilan blokzincirlerinde ¢ok fazla enerji tiiketilmekte
ve cok pahali bilgisayar sistemleri ¢aligtirilmaktadir.

o Blokzincirindeki tiim veriler her bir diigiimde ayr1 ayri
saklanmaktadir ve her bir islem sonrasi bu diigtimlerdeki
verilerin tutarlihig1 saglanmaktadir. Ornegin zincire bir
blok eklemek Bitcoin zincirinde 10- 60 dakika Ethereum
zincirinde ise 15 saniye zaman almaktadir. Bu ne-
denle geleneksel veritabanlari ile performans bakimindan
kiyaslandiginda yetersiz kalmaktadir.

e Agdaki her bir diiglimiin tiim verilerin bir kopyasini
saklayabilmesi ve igerigine erisebilmesi, kullanicilarin
mahremiyetine zarar verebilir.

o Akilli sozlesmeler bir kez olusturulduktan sonra
degistirilemez ve blokzincirinde herkesin erigimine agik
halde saklanir. Bu da akilli sozlesmeleri kotii niyetli
saldirilara kars1 savunmasiz birakabilir



III. SONUC

Blokzinciri, seffafligi ve merkezi otoriteyi ortadan kaldiran
dagitik yapis1 sayesinde bilgi teknolojilerinde yeni bir donemin
baglangici olarak ifade edilebilir. Basin, sosyal medya, ulus-
lararas1 kuruluslar 6zel sektor ve kamu kurumlart blokzinciri
konusuna biiyiik ilgi gostermektedir ve akademik calismalar
incelendiginde son birkag yilda blokzinciri konulu ¢aligmalarin
sayisinin hizla arttig1 goriilmektedir.

Blokzinciri teknolojisi is diinyasimin ig yapis sekillerini
degistirebilecegi, iilkeler baglaminda sinirlarin kalkmasina ve
ortak dili konugma noktasinda destek olacagi anlagilmaktadir.
Ornek olarak bankacilikta bir iilkeden bagka bir iilkeye para
aktarmada (swift) iicret odeme ve zorlugu varken dijital
paralarla saniyeler icinde kiiciik masraflar ile aktariminin
saglanmast gerceklesmektedir. Blokzinciri gibi merkeziyetci
yapilar1 ortadan kaldiran seffaf ve hesap verebilir teknolo-
jilerin ortaya ¢ikmasi ve gelisimi sonrasinda is diinyasinin
bu degisime ayak uydurmasi, iilkelerin bunlara gore ken-
dini, yonetimlerini, kanunlarim1 yeniden diizenlemesi gerektigi
anlagilmaktadir. Bu kapsamda egitim miifredatlarinda blokz-
inciri gibi yeni teknolojilere yer verilmesi, cagin yeter-
liklerine sahip insan kaynaginin yetigmesi, bu teknolo-
jilerin uygulama sahasinin gelismesine ve daha dogru
anlagilmasina katki saglayacaktir. Bu alanda yetigmis insan
giici kurum/kuruluglarin kiiresel ekonomide daha rekabetci
hale gelerek daha fazla katkida bulunma imkanina sahip ola-
caktir.
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