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Bilisim Suclari-l

Avrupa Birligi Uzmanlar Komisyonu 1983-Paris toplantisi tanima:

m Bilgileri otomatik isleme tabi tutan veya verilerin iletisimine yarayan bir

sistemde gayri kanuni, gayri ahlaki veya yetki disi1 gerceklestirilen her tiirlii
davranis.

m  Avrupa Ekonomik Toplulugu bilisim suc¢larini 5’e ayirmastir:

Bilgisayarda bulunan bir kaynaga veya herhangi bir degere yasal olmayan
bi¢imde ulasarak aktarimimi saglamak icin bilerek bilgisayardaki verilere
ulasmak, bunlar1 bozmak, silmek veya yok etmek

Bir sahtekarlik yapmak i¢in bilerek bilgisayar verilerine veya programlarina
girmek, bozmak, silmek, yok etmek

Bilgisayar sistemlerinin ¢alismasini engellemek i¢in bilerek bilgisayar
verilerine veya programlarina girmek, bozmak, silmek, yok etmek

Ticari anlamda yararlanmak amaci ile bir bilgisayar programinin yasal
sahibinin haklarini zarara ugratmak

Bilgisayar sistemi sorumlusunun izni olmaksizin, konulmus olan emniyet
tedbirlerini agmak sureti ile sisteme bilerek girip miidahalede bulunmaktir.



"
Bilisim Suclari-li

m Bir bilgisayar ile gerceklestirilen suglar

Genelag bankacilig1 soygunlari, ¢alismaz duruma sokma saldirilari,
zararh yazilimlar ile tahribat eylemlert, ...

m Bilgisayar veya bir bilgi sistemi lizerinde islenen suglar

Si1zarak veri tabanindan bilgi calma, degistirme, silme, bomba yazilim
eklemelerti, ...

m Bilisim ortaminda yapilan yayimlar ve hizmetler ile islenen suglar

Genelagda genel ahlaka aykiri, ulusal giivenligi bozucu yayimlar,
yaniltici haberler, cocuk pornografisi, kumar, ...

m Islenen sug ile ilgili bilgilerin bilgisayarda tutulmasi

Bilgisayar su¢ unsuru olmayip kanit olabilecek belge-fotograf-filmleri
(sayisal kanitlar1) barindirir

m Bilgisayar aglarinda islenen suclar
m Fikri miilkiyet haklarinin ¢alinmasi

Kaynak kod asirma



"
Bilisim Suclari ile llgili Yasalar

m  Yeni Tiirk Ceza Kanunu (TCK-5237)
Madde 243: Bilisim sistemine girme sugu
Madde 244: Sistemi engelleme, bozma, verileri yok etmek veya engellemek
Madde 245: Banka veya kredi kartlarinin kotiiye kullanilmasi
Madde 246: Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

m  Yeni Ceza Muhakemeleri Kanunu (CMK-5271)

Madde 134: Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve el koyma

m  Elektronik Imza Kanunu (5070)
Madde 15: Denetim
Madde 16: Izinsiz Kullanim
Madde 15: Sahtecilik

m Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun (5651)

m  Kisisel Verilerin Korunmasi Kanunu (6698)

m  Tirkiye, «Avrupa Sanal Suclar Sozlesmesi»ni 10.11.2010 tarihinde kabul etmis ve
22.04.2014 tarih 6533 sayili «Sanal Ortamda Islenen Suclar S6zlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanuny ile onaylayip yayimlayarak bu
s0zlesmedeki maddelere uymay1 kabul etmistir.



" I
Avrupa Sanal Suclar
Sozlesmesi Kapsami

m Bilgisayar veri ve sistemlerinin gizliligine, butunligune ve kullanimina
acik bulunmasina yonelik suclar
Yasa disi erisim
Yasa disi mudahale
Verilere mudahale
Sisteme mudahale
Cihazlarin kotuye kullanimi
m Bilgisayarlarla iligkili suclar
Bilgisayarla iliskili sahtecilik fiilleri
Bilgisayarla iliskili sahtekarlik fiilleri
icerikle iligkili suglar
Cocuk pornografisiyle iligkili suclar
Telif haklarinin ve benzer haklarin ihlaline iliskin suclar
Saklanan bilgisayar verilerinin korunmasinin kolaylastiriimasi
Trafik bilgilerinin korunmasinin kolaylastiriimasi ve kismen aciklanmasi
Saklanan bilgisayar verilerinin aranmasi ve bunlara el konulmasi
Trafik bilgilerinin gercek zamanli olarak toplanmasi
icerikle ilgili bilgilere midahale edilmesi



"
Bilisim Suclarini Sorusturma ve
Kovusturma

m  Bilisim suglarinin niteligi bilinen suglardan farkl oldugu icin sorusturma ve
kovusturmalarinin buna gore yapilmasi gerekir. Bilisim ile ilgili suglari digerlerinden
ayiran ozellikleri:

Sucun islendigi yer ile sucgu isleyen ayni yerde olmayabilir. Bilinen sug tiurlerinde,
sucu isleyen genellikle sugun islendigi yerde olur. Bilisim suglarinda suclu hemen hemen
hicbir zaman sucun iglendigi yerde olmaz, hatta yakininda bile olmaz. Suclu bagka bir
kentte bir baska ulkede bile olabilir. Bilisim suglarini sorusturmaya olay yerinden baglamak
bu nedenle ¢ok anlamli degildir. Bunun yerine zarar gormus Kisi veya sistemi inceleyerek
baslamak daha dogru olur. Bilisim suclari uluslararasi nitelikte olabilir, bu durum
uluslararasi isbirliklerini gerekli kilar.

Sorusturmanin hizli olmasi gerekir. Bilisim sugunu igleyenler her zaman ayni yerde
oturmazlar. Hatta sabit bir yerden genelaga baglanmazlar. Boylece yerlerinin
bilinmemesini saglamaya calisirlar. Ancak belli bir sure ayni yerden, ayni IP adresini
kullanarak baglandiklari da gorulmektedir. Bu nedenle bir sugluyu yakalamak icin sikayet
alinir alinmaz konum bilgisinin 6grenilmesine g¢aligiimalidir. Bu asamada bilisim
teknolojilerinden faydalanmak yerinde olur.

Kanitlarin toplanmasi 6zel bilgi gerektirir. Bilisim sugunun kanitlar bilisim ortaminda
bulunabilecek, adina sayisal kanit dedigimiz belge, gizelge, ses kaydi, fotograf, film ve
degisik ortamlardaki verilerdir. Bu veriler kurallarina gore toplanmazsa kanit olma
niteliklerini yitirirler. BOyle bir yanhgtan en ¢ok gergek suclular kazangli ¢ikar.

Olay! ancak bilisim uzmanlar degerlendirebilir. Bilisim sugunun olus bigimi, biraktig
izler ve kanitlar ancak bu konuda uzman olan bilisim uzmanlar tarafindan
deg@erlendirilebilir.



Uluslararasi Sozlesmeler-|

m Turkiye’'nin taraf oldugu Avrupa Sanal Suclar S6zlesmesinin 19.maddesi, bilisim
ortamindaki verilerin aranmasi ve bunlara el konulmasi hakkindadir. TBMM
tarafindan onaylanan bi¢im su sekildedir: (¢eviri hatalari ve bilisim alanindaki bilgi
eksikliklerine dikkat!)

m  Madde 19 — Depolanmig bilgisayar verilerinin aranmasi ve bunlara el konulmasi
m 1. Taraflardan her biri, kendi Ulkesindeki yetkili makamlarin,

n a. Bir bilgisayar sisteminin tamami veya bir kismini ve igerisindeki depolanmis
bilgisayar verilerini; ve

n b. Bilgisayar verilerinin depolanmig olabilecegi bir bilgisayar verileri depolama
aygitini

m arama ve benzer sekilde bunlara erisme yetkisine sahip olmalari igin gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.

m 2. Taraflarin her biri, paragraf 1.a uyarinca makamlarinin 6zel bir bilgisayar
sisteminin tamami veya bir kismini aramasi veya benzer sekilde bunlara erigsim
saglamasi s6z konusu oldugunda ve aranan aranan verilerin kendi ulkesindeki
baska bir bilgisayar sisteminin tamaminda veya bir kisminda depolanmis olduguna
inanmak i¢in gerekgeleri bulundugunda ve s6z konusu veriler yasalara uygun
bicimde ilk sistemden erigilebilir veya ilk sistem igin kullanilabilir oldugunda,
makamlarinin arama veya benzer sekilde sisteme erigim iglemlerini suratle diger
sisteme tesmil edebilmelerini saglamak igin gerekli olabilecek yasama tedbirlerini
ve diger tedbirleri kabul edecektir.



" I
Uluslararasi Sozlesmeler-lI|

m 3. Taraflardan her biri, yetkili makamlarina, paragraf 1 veya 2 uyarinca erisilen bilgisayar
verilerine el koymaya veya benzer sekilde glivence altina alma yetki tanimak i¢in gerekli
olabilecek yasama tedbirlerini veya diger tedbirleri kabul edecektir. Bu tedbirler:

m  a. bir bilgisayar sisteminin tamamina veya bir kismina veya bilgisayar verileri depolama
aygitina el koymaya veya bunlari benzer sekilde glivence altina almaya;

n b. _S('jz konusu bilgisayar verilerinin bir kopyasini olusturmaya ve bunu muhafaza etmeye;
m c. llgili depolanan verilerin butunligunu korumaya;

u d. Erigsim saglanan bilgisayar sistemindeki bilgisayar verilerini erigilemez hale getirmeye
ve kaldirmaya

m  YOnelik yetkileri igerecektir.

m 4. Taraflardan her biri, paragraf 1 ve 1’de belirtilen tedbirlerin tatbik edilmesine olanak
saglanmasi amaciyla kendi yetkili makamlarina bilgisayar sisteminin isleyisi veya icerindeki
bilgisayar verisinin korunmasi i¢in uygulanan tedbirler hakkinda bilgisi olan herhangi bir
kisiden, makul Olcude gerekli bilgileri temin etme konusunda yetki taninmasi icin gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.
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Adli Bilisim

m Bilgisayar, bilgi sistemi ve bilisim ortami iligkili davalarda kanit
toplama 0zel bilgi gerektirmektedir. Ayrica bu incelemelerin
yapilabilecedi ortamlara gereksinim vardir. Bu nedenle ulkeler adli
bilisim adini verdigimiz kurumlari olusturmaya baslamislardir. Adli
bilisim soyle tanimlanmaktadir:

Bilisim ortamlarindan elde edilen bulgularin gesitli teknik donanim ve
yazilimlar kullanilarak hukuki kanitlara donusturtlmesi surecidir.

Bu yonuyle adli bilisimin hukuktan ¢ok, teknik agirlikli bir konu oldugu
soylenebilir. Clnku bilisim sistemlerindeki bulgulari, bunlardan ayristirilarak
birer hukuki kanita donusturulme sureci oldukga yogun, son derece teknik bilgi
gerektiren ve uzmanlik isteyen bir istir. Adli biligsimin ilgilendigi alanlar:
m Disk ile ilgili galismalar
m Bellek Uzerindeki ¢calismalar
m Bilgisayar agi ile ilgili olanlar
m  Gezgin sistemler ile ilgili gahigmalar
Calisma alanina bakilmaksizin adli bilisim calismalari ¢ asamada surdurulur:
1. Kanit (delil) elde etme ve saklama
2. Inceleme ve ¢dziimleme
3. Raporlama ve mahkemeye sunma
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Adli Kanit (Delil)

m Dava konusu olan olaylarin hepsinde sayisal kanit karsimiza gikmakta ev su
sorular sorulmaktadir:
Bilgisayarin belleginde bulunan bilgiler adli kanit sayilabilir mi?
Bilgisayarin diskinde bulunan bilgiler adli kanit sayilabilir mi?
CD veya DVD uzerinde bulunan bilgiler adli kanit sayilabilir mi?
Tasinabilir disk ve gubuk bellek Gzerinde bulunan bilgiler adli kanit sayilabilir mi?
Bulutta bulunan bilgiler adli kanit sayilabilir mi?
E-postalar adli kanit sayilabilir mi?

m  Bu sorularin ayrintili yanitlarini vermeden once adli kaniti tanimlamak yararli olur:
Bir olayl kanitlayabilecek nesnelere kanit denilmektedir ve kanit maddi gergeklere, hukuka
ve akla uygun olmalidir.

m Bilgisayarin da konu oldugu olaylarda kanit toplama, bir cinayet olayindan kanit

toplama isleminde ¢ok farklidir. Bu farkhligi gorerek yasalar hazirlanmali ve
yontemler Uretilmelidir.

m Bilisim ortamindaki bilgilerin mahkemede adli kanit olarak kullanilabilmesi igin
kuralina gore toplanmasi gerekmektedir. Dogal olarak toplanan sayisal kanitlarin
uzman Kisiler tarafindan incelenmesi ve adli kanit haline donusturulmesi gerekir.
Bunlar yapiimadiginda toplanan bilgiler kanit olma niteliklerini kaybederler. Bundan
da en ¢ok gergek sugclular yararlanirlar.
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Bilgisayarin Belleginde Bulunan
Bilgiler

Bilgisayarin belleginde bulunan bilgiler delil olabilir.
Ancak delil toplama asamasinda bilgisayarin galisir
durumda olmasi gerekir. Ayrica sug ile iligkili
programin da calisir durumda olmasi gerekir.
Bilgisayar kapatildiginda bellegindeki bilgiler yok
olmaktadir. Ayrica bir program ile ilgili bilgiler bellege
bu program caligsirken yuklenir.

Bu nedenle bilgisayarin bellegindeki bilgilere erismek
her zaman olanakli degildir. Ayrica veriler genellikle
belgelerde, cizelgelerde veya veritabanlarinda
tutulurlar. Bellekte yer kaplayan programlardir.
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Bilgisayarin Diskinde Bulunan
Bllgller

Bilgisayarin diskinde isletim sistemi, degisik amaglara yonelik programlar, belgeler, veriler, ses
kayitlari, fotograflar ve filmler bulunabilir. Isletim sisteminin disindakileri bilgisayarin sahibi ya da
bagkasi uretmis olabilir.

m  Uygulama programlari lisansli ve Ureticisi biliniyor ise kanit agisindan bir sikinti yoktur.
Programin Ureticisi belli degil ise kanit 6zelligi kesin degildir. Ozellikle saldiri ve soygun amagli
programlar bu niteliklerde olabilir.

m  Davalarda en ¢cok gundeme gelen konu bilgisayarda bulunan belgelerdir. Bilindigi gibi belge
hazirlamak igin kullanilan degisik yazim programlari bulunmaktadir. Bu programlarin gogunda
belgenin yazarinin adi, yazildigi tarih, bagkalari tarafindan da eklemeler yapildiysa onlarin
adlari ve degisiklik tarihi, basim tarihi gibi bilgiler belgeye baslik bilgisi olarak eklenmektedir.
Davalarda bu basglik bilgileri kanit olarak kullaniimak istenmektedir. S6z konusu bilgiler her
zaman degistirilebilecek bilgilerdir. Daha once programin kaydettigi ge¢gmise iligkin tum bilgiler
daha sonra degigtirilebilir. Dolayisiyla adli kanit olarak deger tagimazlar.

m  Cizelge programlari da yazim programlarina benzer sekilde gizelgeyi hazirlayan ve
degistirenlere iligkin bilgileri tutarlar. Bu bilgiler de daha sonra deqistirilebilir bilgi olduklarindan
adli kanit olamazlar.

m  Benzer bicimde fotograf ve filmlerin eklerinde, kullanilan fotograf makinesi, teknik bilgiler,
zaman bilgisi ve fotografi veya filmi gekenin adi yazilir. Bu bilgiler de degistirilebilir bilgi
olduklarindan adli kanit olamazlar.

m  Birbelge, cizelge, fotograf veya bir filmin Gzerindeki yapimci adi, degistiren adi, yapim ya da
cekim tarihi gibi bilgiler, bu nesnenin kanit olmasina yetmez Gistelik kanit olmad|g|n| gosterir.



CD/DVD Uzerinde Bulunan
Bilgiler

m Bir CD veya DVD’nin yazildigi tarine bakarak o CD veya DVD’nin
Uzerinde yazilan tarihte yazildigi soylenemez. CD veya DVD’nin
Uzerinde gorulen yazilma zaman bilgisi, yazan bilgisayarin zaman
bilgisidir. Bir bilgisayarin zaman ayari her zaman degistirilebilecegine
gore CD veya DVD Uzerindeki zaman bilgisi adli kanit olamaz.

Bir CD veya DVD'ye bilgi yazmak icin kullanilan programin dretim tarihi kesin
delil olamaz. Eger CD veya DVD'’ye bilgi yazmak igin kullaniimig olan program
incelemenin yapildigi tarihten 6nce kullanimda ise kesinlikle adli delil olamaz.
Daha acik bir ifade ile CD veya DVD Uzerindeki belgelerin yazilis zamanlari
yazma programinin kullanimda oldugu zaman araligi ile uyumlu diye bu
bilgilerin s6z konusu aralikta hazirlanmig oldugu sonucuna varilamaz.

Daha acik bir ifade ile CD veya DVD Uzerindeki belgelerin yazilis zamanlari
yazma programinin kullanima suruldugu tarihten onceyi gosteriyor ise s6z
konusu CD veya DVD’nin yaniltma amaciyla hazirlandigi agiktir.

m Bir CD veya DVD Uzerindeki belge, tablo, fotograf ve filmleri
uretenlerin adi, Uretim tarihi, degistirme tarihi ve benzeri baslik
bilgileri, daha sonra degistirilebilen bilgilerdir. Bu nedenle adli kanit
sayllamazlar.
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Tasinabilir Disk ve Cubuk Bellek
Uzerinde Bulunan Bilgiler

Gunudmuzde tasinabilir disk ve gubuk bellekler yaygin bicimde
kullaniimaktadir. Bu tur bilgi saklama aygitlarinda bulunan
program, belge, fotograf ve filmler bilgisayardan yuklenen
bilgilerdir.

Yuklendikleri gibi okunup bilgisayara aktarilabilirler.
Bilgisayara aktarildiktan sonra hazirlayan ve degistiren
bilgilerinin tumu degistirilebilir. Bu degisiklikler yapildiktan
sonra tekrar tasinabilir disk ve cubuk bellege yuklendiklerinde
yapimci ve degistiricilere iligskin bilgiler degistirilmis olur.
Dolayisiyla tasinabilir disk ve ¢cubuk belleklerde bulunan
belge, cizelge, fotograf ve filmlerin yapim zamani, yapimci
adi, degistirenin adi ve zamani bilgileri adli kanit sayllamazlar.
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Uzak Ortam ve Bulutta Bulunan
Bilgiler

m GuUnumuzde belge, cizelge, ses kaydi ve goruntu
kayitlarini bilgisayar disinda saklama olanagi
bulunmaktadir. Bulut ortaminda bedava disk alani
saglanabildigi gibi buyuk boyutlu disk gereksinimleri
ucreti karsiliginda saklanabilmektedir. Bulut bilisim bu
ozelligi program kullanma hizmeti de eklemektedir.
Dolayisiyla bugun bir kisi kendi bilgisayarinda higbir iz
birakmadan tum isini bulutta yapabilir ve verilerini
bulutta tutabilir.

m Uzak ortam ve bulutta saklanan verilerin adli delil
olarak degerlendirilebilmesi icin oncelikle bu ortami
saglayan kurulusa guvenmek gerekir.
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E-Postalar

m Bazl davalarda e-postalar kanit olarak
sunulmaktadir. E-postalari gonderen kisi kimlik ve
adresini saklayabilmekte, sahte bir kimlikle
gonderebilmektedir. Bu nedenle e-postalarin adli
kanit sayllmasi zordur.

m Ayrica e-postanin icerigi ve postanin kunye bilgisi
sonradan da duzenlenebilirler.

m Ancak e-posta hizmeti saglayicilarindaki eylem
tutanaklari ve trafik bilgileri kanit olarak

kullanilabilir. Adli kanit sayilabilecek sayisal
verilerin usulune uygun toplanmalari gereklidir.



Adli Kanit Toplama-|

m Bilgi sistemlerinde bulunan her tarlu bilginin adli kanit sayilabilmesi
icin belli kurallara gore toplanmasi gerekmektedir. Olay yerinde
yapilmasi gereken bu islem sirasinda sanik ve avukatiyla birlikte
savcl, kolluk kuvveti ve varsa adli bilisim uzmaninin hazir bulunmasi
gerekir. Bilgi sistemleri ¢alisir durumda ise durdurulmamalari gerekir.
Bunun ardindan kanitlar asagidaki yontemler ile toplanir. Konuya
yasal dayanak olusturan hususlar CMK-5271 Md.134’te yer
almaktadir.

Ortamda bulunan bilgisayarlarin belleginin veya disklerinin birebir
kopyalarinin, ilgili taraflarin gdzetiminde alinmasi gerekir. Alinan kopyalarin
daha sonra degistiriimesi olasiligini gidermek i¢in Hash algoritmasi

kullanilarak 6zeti ¢ikarilmalidir. Alinan kopya ve Ozetinin birer kopyasi sanik
tarafina verilmelidir.

Ortamda tasinabilir disk, cubuk bellek ve CD/DVD var ise bunlarin da birebir
kopyalari alinmali ve her kopyanin 6zeti ¢ikarilmalidir. Her kopya ve 6zetten
birer kopya sanik tarafina verilmelidir.

Bir bilgi depolama biriminde kayitli olanlarin birebir kopyasini alabilmek Gzere
uretilmig aygitlar bulunmaktadir. Bu aygitlar donanim ve zerinde galisan bir
yazilimdan olusur. Piyasadaki urtnlerin gogu bireysel bilgisayarlarin belleginin
birebir kopyasini alabilecek yetenektedir. Bu Urunlerde ¢aligan programlar
icin kapali ve agik kaynak kodlu olanlar bulunmaktadir.



Adli Kanit Toplama-I|

Birebir kopya alan sistemin guvenilir olmasi gerekir. Her seyden dnce
kopyasini alacagi depolama birimine ekleme yapmayacagindan emin
olunmalidir. Dolayisiyla hem kopyalama sisteminin hem de kullanicisinin
tarafsiz ve guvenilir olmasi ¢cok onemlidir. Kopya alma igleminde guvenilirlik
belgesi olan donanim ve yazilimlarin kullaniimasi dogru olur.

S0z konusu sistemlerin bazilari silinmis verileri de belli dlgude
getirebilmektedir.

Olay yerindeki calismalar tamamlandiktan sonra donanimlarin alinip
goturulmesine gerek kalmaz. Boylece bir yanlis uygulama sonra erdirilmis
olur. Ancak bir ¢catisma durumunda elde edilen bilgisayar ve gevre birimler
gerekli onlemler alinmak kaydiyla adli bilisim incelemesi i¢in alinip
gotardlebilir.

Yukarida anlatilanlara ek olarak su hatirlatmanin yapilmasinda yarar vardir.
Nereden ve nasil elde edildigi belirsiz disk, CD/DVD veya ¢ubuk bellekler
mahkemeye kanit olarak sunuldugunda ilk olarak bunlarin kim tarafindan,
nasil, nereden ve ne zaman elde edildiginin iyice arastirilmasi gerekir.
Sunulan bu ortamlardaki bilgiler dogru olabilecegi gibi mahkemeyi yaniltmak
amacilyla hazirlanmis duzmece bilgiler de olabilir. Bu 6n degerlendirmeden
gectikten sonra teknik degerlendirmenin yapiimasi daha dogru olur.

Gunumuzde belge, veri, ses ve goruntuler bulut ortaminda da
saklanabilmektedir. Bir bilgi sisteminin bulut ortamini kullanip kullanmadigi
bilgisayarda yapilacak arastirmalar sonucunda ogrenilebilir. Bulutta tutulan
kayitlarin da birebir kopyalarinin alinmasi yoluna gidilmelidir.



" A
Inceleme ve Coézimleme

m Olay yerinde toplanan kanitlarin bir laboratuvar ortaminda
iIncelenmesi ve degerlendiriimesi gerekir. Bir benzetme yaparsak bir
cinayeti incelemek ve degerlendirmek ile ilgili teknik ¢aligsmalari adli
tip kurumu yapar. Adli tip kurumunda ¢alisanlar konunun uzmani
doktorlardir. Dolayisiyla adli bilisim kurumunda da sayisal verileri
iInceleyecek, cozumleyecek ve degerlendirecek kisilerin de
konularinda uzman bilisim uzmanlari olmasi beklenir.

m Sayisal verilerin incelenmesi sirasinda 6zel donanim ve yazilimlara
gereksinim olacagi aciktir. Bu tur donanim ve yazilimlar piyasadan
hazir olarak elde edilebilmektedir. Dolayisiyla gerekli olan bunlari
kullanabilecek uzmanlardir. Uzmanlar mevcut kayitlarin iginde
aradiklarini nasil bulabileceklerini bilen insanlar olmalidir.

m Toplanan sayisal veriler sifrelenmis olabilir. Bu durumda, oncelikle
saniklardan ¢gozme parolasinin ogrenilmesi yoluna g|d|I|r Parolanin
ogrenilemedigi durumlarda ¢ozulmesi yoluna gidilir.



" J
Raporlama

m Inceleme ve ¢dzimleme calismalarinin
ardindan hakimin anlayacagi dille ve
kanitlara dayali olarak bir rapor hazirlanir.
Bu raporda

Konu asamalari ile birlikte tanitiimali,

Bulgular teknik bilgiler ile desteklenerek
sunulmali,

Sonug kesin bicimde aciklanmalidir.



Adli Bilisim Calismalari-|

m Disk incelemesi

Disk Uzerindeki kayitlarin incelenmesi agamasinda asagidaki durumlar ile
karsilasiimaktadir:

m Davalile ilgili belge, ses kaydi, fotograf ve filmlerin incelenmesi

n  Sifreli kayitlarin agiimasi

m  Silinmis kayitlarin geri getirilmesi
Disk Uzerinde degisik 6zellikte kayitlarin olacagi bilinmektedir. Bu kayitlar
icinde dava ile ilgili olanlar ayiklanmalidir. Davaya konu olanlar genellikle
bilgisayarin sahibi tarafindan olusturulan dosyalardir. Bilgisayardaki igletim
sistemi ve ureticisi bilinen uygulama yazilimlari ayri tutulmalidir. Dava ile
iligkisi olacagi dusunulen dosyalarin igerikleri teker teker incelenmelidir.
Dosyalarin boyutlari gok buyuk olabileceginden iclerindeki taramalar s6zcuk
temelli yapilabilir.

Sifrelenmis dosyalarin anahtarlari sahibinden istenebilir. Alinamadigi
durumlarda parola ¢ozumune gidilebilir.

Silinmig kayitlarin getirilmesi her durumda olanakli degildir. Silinmis ancak
Uzerine yeni bir sey yazilmamis dosyalarin geri getiriimesi olasidir. Ancak
Uzerine yeni bilgilerin yazildigi veya ozellikle geri getirilmelerini engellemek
uzere kazinmis dosyalari geri getirme olanagi yoktur.

Bilgisayar diski i¢in anlatilanlar taginabilir diskler ve gubuk bellekler i¢in de
gecerlidir.



Adli Bilisim Calismalari-l|

m Bellek incelemesi

Bellek incelemesi bilgisayar ¢aligir durumda iken yapilabilecek bir ¢aligmadir.
Bilgisayar kapatildiktan sonra ancak eylem tutanagindaki bilgilere erigilebilir.

m Bilgisayar Agi incelemesi

Bilgisayar aglari Uzerindeki trafik bilgileri, sizmalari algilama sitemi bulunduran
kuruluglardan ve Genelag hizmet saglayicilarindan saglanabilmektedir. Bu
bilgilerden kimin ne zaman kim ile iletisime gectigi, ne tur bir iletisim
gerceklestirildigi ve iletisimin ne kadar surdugu bilgisi elde edilebilir.

m Gezgin Sistemlerin incelenmesi

Ozellikle akilli cep telefonlarinin yayginlasmasi, adli bilisimi bu konuda
calismaya yoneltmigtir. Telefonlarin SIM kartlari ve bellekleri Uzerinde
calisiilmasi gerekmektedir. Bu arastirmalar kisinin konusma kayitlari, mesaj
kayitlari ve aktardigi bilgiler hakkinda bilgi vermektedir.

Cep telefon isletmeninden alinacak bilgiler ile telefon sahibinin su an
bulundugu yer ve ge¢cmiste dolastigi yerler zaman bilgisi ile birlikte
ogrenilebilmektedir. Bu bilgilerin elde edilebilmesi i¢cin mahkemeden 6zel izin
alinmasi gerekmektedir.



»
Adli Bilisimin Onemi

m Adli bilisim, bilisim ortaminda var olan bulgularin teknik
acidan degerlendirilmesini ve davalarda gecerli kanit
olarak sunulmasini saglar. Boyle bir hizmet sadece
suclulari ortaya cikarmak acisindan degil, sugsuzlarin
da saptanmasi acisindan onemlidir. Bu nedenle
gunumuzde en az adli tip kadar gerekli bir kurumdur.

m Adli bilisim kurumunun kurulabilmesi ve yasayabilmesi
icin gerekli donanim ve yazilimlari barindiran
merkezlerin kurulmasi ve bunlari kullanabilecek
uzmanlarin yetistiriimesi gerekmektedir.



=
Yasalar

m Bilisim ve bilisim ile ilintili alanlarda islenen suclar ile 1lgili olarak 6nce
mevcut yasalara ek maddeler eklenmis, ardindan konuya 6zel yasalar
cikarilmistir. Bilisim hukuku 1le ilgili maddeler ve 6zel yasalar:

Tirk Ceza Kanunu'ndaki Bilisim ile ilgili maddeler (TCK-5237)
Ceza Muhakemesi Kanunu 1lgili maddeler (5271)

Fikir ve Sanat Eserleri Kanunu (5846)

Elektronik Imza Kanunu (5070)

Internet Kanunu (5651)

Kisisel Verilerin Korunmasi1 Kanunu (6698)

Elektronik Ticaretin Diizenlenmesi Kanunu (6563)

Bilisim Yasa Taslagi



" _
Turk Ceza Kanunu'ndaki Bilisim ile ligili
Maddeler (TCK-5237)

m  Daha Once bilinen ancak artik bilisim yolu ile islenen suglar arasinda:
Intihara yonlendirme (Madde: 84)
Cocuklarin cinsel istismar1 (Madde: 103)
Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma (Madde: 190)
Saglik i¢in tehlikeli madde temini (Madde: 194)
Miistehcenlik (Madde: 226)
Fuhus (Madde: 227)
Kumar oynanmasi i¢in yer ve imkan saglama (Madde: 228)
m  Ozel hayata ve hayatin gizli alanina kars1 suglar kapsaminda:
Haberlesmenin gizliligini ihlal (Madde: 132)
Ozel hayatin gizliligini ihlal (Madde: 134)
Kisisel verilerin kaydedilmesi (Madde: 135)
Verileri hukuka aykir1 olarak verme veya ele gecirme (Madde: 136)
Verileri yok etme (Madde: 138)
m  Mal varligina kars1 suglar baghigi altinda bilisim ortaminda:
Nitelikli hirsizlik (Madde: 141,142)
Nitelikli dolandiricilik (Madde: 157,158)
m  Bilisim alaninda sug¢lar basligi altinda:
Bilisim sistemine girme (Madde: 243)
Sistemi engelleme, bozma, verileri yok etme veya degistirme (Madde: 244)
Banka veya kredi kartlarinin kotiiye kullanilmas1 (Madde: 245)



"
Fikir ve Sanat Eserleri Kanunu (5846)

Bu yasa 5.12.1951'de kabul edilmis ve 21.02.2001'de degisiklige ugramistir. Son degisiklikler ile bilgisayar programlari da fikir ve sanat

eseri olarak kabul edilmistir. Yasanin amag ve kapsami asagida verilmistir.

Amacg

m  Bu Kanun'un amaci fikir ve sanat eserlerini meydana getiren eser sahipleri ile bu eserleri icra eden veya yorumlayan icraci
sanatcilarin, seslerin ilk tespitini yapan fonogram yapimcilar ile filmlerin ilk tespitini gergeklestiren yapimcilarin ve radyo
televizyon kuruluslarinin tiriinleri {izerindeki manevi ve mali haklarini belirlemek, korumak, bu iiriinlerden yararlanma sartlarini
diizenlemek, 6ngoriilen esas ve usullere aykir1 yararlanma halinde yaptirimlari tespit etmektir.

Kapsam

MADDE 1/A - Bu Kanun, fikir ve sanat eserlerini meydana getiren eser sahipleri ile bu eserleri icra eden veya yorumlayan icraci

sanatcilarin, seslerin ilk tespitini yapan fonogram yapimcilar ile filmlerin ilk tespitini gergeklestiren yapimcilarin ve radyo televizyon

kuruluslarinin iirtinleri iizerindeki manevi ve mali haklarini, bu haklara iligkin tasarruf esas ve usullerini, yargi yollarin1 ve yaptirimlari ile

Kiiltiir Bakanliginin gorev, yetki ve sorumlulugunu kapsamaktadir.

Tanimlar

Yasanin tanimlar kisminda, bilgisayar ile ilgili tanimlar agsagidaki gibi yapilmistir:

a) Bilgisayar program: Bir bilgisayar sisteminin 6zel bir islem veya gorev yapmasini saglayacak bir sekilde diizene konulmus
bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve gelisimini saglayacak hazirlik ¢aligmalarini,

b)Arayiiz: Bilgisayarin donanim ve yazilim unsurlari arasinda karsilikli etkilenme ve baglantiy1 olusturan program bdéliimlerini,

¢) Araislerlik: Bilgisayar program boliimlerinin fonksiyonel olarak birlikte ¢alismasi ve karsilikli etkilenmesi ve alisverisi yapilan
bilginin karsilikli kullanim yetenegini ifade eder.

Blim ve edebiyat eserleri:

Bilgisayar programlarinin eser sayilmasina iliskin maddeler soyledir:

MADDE 2 — Ilim ve edebiyat eserleri sunlardir:

[ 1. Herhangi bir sekilde dil ve yazi ile ifade olunan eserler ve her bi¢im altinda ifade edilen bilgisayar programlar1 ve bir sonraki
asamada program sonucu dogurmasi kosuluyla bunlarin hazirlik tasarimlari,

m 2. Her nevi rakslar, yazili koreografi eserleri, pandomimalar ve buna benzer s6zsiiz sahne eserleri,

m 3. Bedii vasfi bulunmayan her nevi teknik ve ilmi mahiyette fotograf eserleriyle her nevi haritalar, planlar, projeler, krokiler,
resimler, cografya ve topografyaya ait maket ve benzerleri, her ¢esit mimarlik ve sehircilik tasarim ve projeleri, mimari maketler,
endiistri, gevre ve sahne tasarim ve projeleri. Arayiizline temel olusturan diisiince ve ilkeleri de i¢ine almak iizere bir bilgisayar
programinin herhangi bir 6gesine temel olusturan diisiince ve ilkeler eser sayilmazlar.



"
Elektronik Imza Kanunu (5070)

Internet {izerinden gerceklestirilen ticaretin yayginlasmasinin sonucu olarak Elektronik imza yasas1 12.01.2004'te
kabul edilmistir. Yasanin ana hatlar1 asagida sunulmustur.

Amag

MADDE 1.- Bu Kanun'un amaci elektronik imzanin hukuki ve teknik yonleri ile kullanimina iligskin esaslari
diizenlemektir.

Kapsam

MADDE 2.- Bu Kanun elektronik imzanin hukuki yapisini, elektronik sertifika hizmet saglayicilarinin
faaliyetlerini ve her alanda elektronik imzanin kullanimina iliskin iglemleri kapsar.

Tammlar

MADDE 3.- Bu Kanun'da gegen;:

a) Elektronik veri: Elektronik, optik veya benzeri yollarla iiretilen, tasinan veya saklanan kayitlari,

b) Elektronik imza: Bagska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan
ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

¢) Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini kullanan gercek kisiyi,

d) imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan elektronik imza olusturma amaciyla
kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi verileri,

e) Imza olusturma araci: Elektronik imza olusturmak {izere imza olusturma verisini kullanan yazilim veya
donanim aracini,

f) imza dogrulama verisi: Elektronik imzay1 dogrulamak i¢in kullanilan sifreler, kriptografik agik anahtarlar
gibi verileri,

g) imza dogrulama araci: Elektronik imzay1 dogrulamak amaciyla imza dogrulama verisini kullanan
yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verinin tiretildigi, degistirildigi, génderildigi, alindig1 ve / veya
kaydedildigi zamanin tespit edilmesi amaciyla elektronik sertifika hizmet saglayicisi tarafindan elektronik
imzayla dogrulanan kaydi,

1) Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan
elektronik kaydi ifade eder.



" A
internet Kanunu (5651)

m  Gergek adi Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hk. Kanun (5651)

m 2007 yilinda Bilisim Yasas1 hazirliklarinin tamamlandigi sirada ortaya ¢ikan bir
pornografi olay1 nedeniyle aceleyle ¢ikarilmis bir yasadir. Bu yasa, Bilisim Yasasi
tasarindan alintilar yapilarak hazirlanmistir ve Internet ile iliskilidir. 23.5.2007'de
yayimlanmistir. Yasanin ana maddeleri asagida verilmistir. Daha sonra yasada bazi
diizeltmeler yapilmstir.

Amag ve kapsam

MADDE 1- (1) Bu Kanun'un amag ve kapsami igerik saglayici yer saglayici erisim
saglayici ve toplu kullanim saglayicilarin yiikiimliiliikk ve sorumluluklari ile Genelag
ortaminda islenen belirli suclarla igerik, yer ve erisim saglayicilari tizerinden miicadeleye
iliskin esas ve usulleri diizenlemektir.

Bilgilendirme ytikiimlilugii
MADDE 3- (1) igerik, yer ve erisim saglayicilari, yonetmelikle belirlenen esas ve usuller

cercevesinde tanitici bilgilerini kendilerine ait Genelag ortaminda kullanicilarin
ulasabilecegi sekilde ve giincel olarak bulundurmakla yiikiimliidiir.

Icerik saglayicinin sorumlulugu

MADDE 4- (1) igerik saglayic1 Genelag ortaminda kullanima sundugu her tiirlii igerikten

sorumludur.

m  (2) Igerik saglayici baglant: sagladig1 baskasina ait igerikten sorumlu degildir. Ancak
sunus biciminden baglant1 sagladigi igerigi benimsedigi ve kullanicinin s6z konusu
igerige ulagsmasini amacgladigi acgikga belli ise genel hiikiimlere gore sorumludur.



"
Internet Kanunu (5651)

Yer saglayicinin yukiumliiliikleri

MADDE 5- (1) Yer saglayici yer sagladigi icerigi kontrol etmek veya hukuka aykir1 bir faaliyetin sz
konusu olup olmadigini arastirmakla yiikiimlii degildir.

m (2) (Degigik: 6/2/2014-6518/88 md.) Yer saglayici yer sagladigi hukuka aykiri i¢erigi bu Kanun'un
8'inci ve 9'uncu maddelerine gore haberdar edilmesi halinde yayimdan ¢ikarmakla yiikiimlidiir.

m  (3) (Ek: 6/2/2014-6518/88 md.) Yer saglayici yer sagladig1 hizmetlere iliskin trafik bilgilerini bir
yildan az ve iki yildan fazla olmamak {lizere yonetmelikte belirlenecek siire kadar saklamakla ve bu
bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini saglamakla yiikiimliidiir.

Erisim saglayicinin yiikiimliiliikleri

MADDE 6- (1) Erisim saglayici;

m a) Herhangi bir kullanicisinin yayimladigi hukuka aykiri igerikten, bu Kanun hiikiimlerine uygun
olarak haberdar edilmesi halinde (...)(2) erisimi engellemekle,

m b) Sagladig1 hizmetlere iligskin, yonetmelikte belirtilen trafik bilgilerini alt1 aydan az ve iki yildan
fazla olmamak iizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu,
biitiinliigiinii ve gizliligini saglamakla,

m ¢) Faaliyetine son verecegi tarihten en az ii¢ ay once durumu Kuruma, igerik saglayicilarina ve
miisterilerine bildirmek ve trafik bilgilerine iliskin kayitlar1 yonetmelikte belirtilen esas ve usullere
uygun olarak Kuruma teslim etmekle,

m ¢) (Ek: 6/2/2014-6518/89 md.) Erisimi engelleme karari verilen yayimlarla ilgili olarak alternatif
erisim yollarmi engelleyici tedbirleri almakla,

m d) (Ek: 6/2/2014-6518/89 md.) Baskanligin talep ettigi bilgileri talep edilen sekilde Baskanliga
teslim etmekle ve Baskanlikc¢a bildirilen tedbirleri almakla, ylikiimliidiir.

m (2) Erisim saglayici kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka aykiri1 olup
olmadiklarmi ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yiikiimlii degildir.



" A
internet Kanunu (5651)

Erisim saglayicilari birligi
MADDE 6/A- (Ek: 6/2/2014-6518/90 md.)

m (1) Bu Kanun'un 8 inci maddesi kapsami disindaki erisimin engellenmesi
kararlarinin uygulanmasini saglamak tizere Erisim Saglayicilar1 Birligi
kurulmustur.

Toplu Kullanim Saglayicilarin Yiikumliiliikleri

MADDE 7- (1) Ticari amagla toplu kullanim saglayicilar, mahalli miilki amirden
izin belgesi almakla yiikiimlidiir. Izne iliskin bilgiler otuz giin i¢inde mahalli
miilki amir tarafindan Kuruma bildirilir. Bunlarin denetimi mahalli miilki amirler
tarafindan yapilir. Izin belgesinin verilmesine ve denetime iliskin esas ve usuller
yonetmelikle diizenlenir.

m (2) (Degisik: 6/2/2014-6518/91 md.) Ticari amagla olup olmadigina
bakilmaksizin biitiin Internet toplu kullanim saglayicilar, konusu sug olusturan
iceriklere erisimin engellenmesi ve kullanima iliskin erisim kayitlarinin
tutulmas1 hususlarinda yonetmelikle belirlenen tedbirleri almakla ylukiimliidiir.

m (3) (Degisik: 6/2/2014-6518/91 md.) Ticari amagla toplu kullanim
saglayicilar, ailenin ve ¢ocuklarin korunmasi, su¢un dnlenmesi ve sug¢lularin
tespiti kapsaminda usul ve esaslar1 yonetmelikte belirlenen tedbirleri almakla
yukiimlidiir.



"
Internet Kanunu (5651)

Erisimin engellenmesi karari ve yerine getirilmesi

MADDE 8- (1) Internet ortaminda yapilan ve igerigi asagidaki suglari olugturdugu hususunda yeterli
stiphe sebebi bulunan yayimlarla ilgili olarak erisimin engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayil1 Tiirk Ceza Kanunu'nda yer alan;
= 1) Intihara yonlendirme (Madde 84),
2) Cocuklarin cinsel istismar1 (Madde 103, birinci fikra),
3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (Madde 190),
4) Saglik icin tehlikeli madde temini (Madde 194),
5) Miistehcenlik (Madde 226),
6) Fuhus (Madde 227),
m 7) Kumar oynanmasi i¢in yer ve imkan saglama (Madde 228), suglari.
b) 25/7/1951 tarihli ve 5816 sayil1 Atatiirk Aleyhine islenen Suglar Hakkinda

Gecikmesinde sakinca bulunan héllerde icerigin ¢cikarilmasi ve/veya erisimin engellenmesi
MADDE 8/A- (Ek: 27/3/2015-6639/29 md.)

Icerigin yayimdan ¢ikarilmasi ve erisimin engellenmesi
MADDE 9- (Degisik: 6/2/2014-6518/93 md.)

Icerigin yayimdan ¢ikarilmasi ve erisimin engellenmesi
MADDE 9/A- (Ek: 6/2/2014-6518/94 md.)



"
Kisisel Verilerin Korunmasi Kanunu (6698)

AB uyum yasalar ¢ergevesinde 24 Mart 2016'da TBMM'nde kabul edilmis ve 07 Nisan 2016'da Resmi Gazete'de
yayimlanarak yliriirliige girmistir.
Amacg

MADDE 1- (1) Bu Kanun'un amaci kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin
temel hak ve 6zgiirliikklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin yliktimliiliikleri ile
uyacaklar1 usul ve esaslar1 diizenlemektir.

Kapsam

MADDE 2- (1) Bu Kanun hiikiimleri kisisel verileri islenen gergek kisiler ile bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla isleyen
gercek ve tiizel kisiler hakkinda uygulanir.

Tanimlar
MADDE 3- (1) Bu Kanun'un uygulanmasinda:

a) Acik riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizayzi,

b) Anonim hale getirme: Kisisel verilerin baska verilerle eslestirilerek dahi higbir surette kimligi belirli veya belirlenebilir bir gergek kisiyle
iliskilendirilemeyecek hale getirilmesini,

c¢) Bagkan: Kisisel Verileri Koruma Kurumu Bagkanini,

¢) Igili kisi: Kisisel verisi islenen gercek kisiyi,

d) Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgiyi,

e) Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak
kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasimin engellenmesi gibi veriler
iizerinde gerceklestirilen her tiirlii iglemi,

f) Kurul: Kisisel Verileri Koruma Kurulunu,

g) Kurum: Kisisel Verileri Koruma Kurumunu,

g) Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisiyi,
h) Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,

1) Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu olan gercek veya tiizel kisiyi, ifade eder.



"
Kisisel Verilerin Korunmasi Kanunu (6698)

Kisisel Verilerin Islenmesi - Genel ilkeler

MADDE 4- (1) Kisisel veriler ancak bu Kanun'da ve diger kanunlarda 6ngoriilen usul ve esaslara uygun olarak
islenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

m  a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

c) Belirli, acik ve mesru amaglar i¢in islenme.

¢) Islendikleri amagla baglantili, sinirli ve 6lgiilii olma.

d) ilgili mevzuatta éngériilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.

Kisisel verilerin islenme sartlari
MADDE 5- (1) Kisisel veriler ilgili kisinin acik rizas1 olmaksizin islenemez.

(2) Asagidaki sartlardan en az birinin varlig1 halinde ilgili kisinin agik rizas1 aranmaksizin kisisel verilerinin
islenmesi miimkiindiir:

m a) Kanunlarda agik¢a dngdriilmesi.

m b) Fiili imkénsizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu
olmasi.

c¢) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait
kisisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yiikiimliiligiinii yerine getirebilmesi i¢in zorunlu olmasi.
d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
e) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi.

f) Ilglh kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla veri sorumlusunun mesru menfaatleri i¢in
veri islenmesinin zorunlu olmasi.

Ozel nitelikli Kisisel verilerin islenme sartlari

MADDE 6- (1) Kisilerin 1rk1, etnik kdkeni, siyasi diisiincest, felsefi inanci, dini, mezhebi veya diger inanclari, kilik
ve kiyafeti, dernek, vakif ya da sendika uye11g1 saglig, cinsel hayati, ceza mahkumlyetl ve giivenlik tedbirleriyle
ilgili verileri ile blyometrlk verileri 6zel nitelikli verilerdir.

(2) Ozel nitelikli kisisel veriler Kurul tarafindan belirlenen yeterli dnlemler alinmaksizin higbir sekilde islenemez.
(3) Ozel nitelikli kisisel veriler ilgili kisinin agik rizas1 olmaksizin islenemez.



"
Kisisel Verilerin Korunmasi Kanunu (6698)

Kisisel verilerin silinmesi, yok edilmesi veya anonim hile getirilmesi

m  MADDE 7- (1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili
kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.

Kisisel verilerin ticiincii kisilere aktarilmasi

m  MADDE 8- (1) Kisisel veriler ilgili kiginin agik rizas1 olmaksizin ii¢lincii kisilere aktarilamaz.
m  Kisisel verilerin yurtdisina aktarilmasi

m  MADDE 9- (1) Kisisel veriler ilgili kisinin agik rizasi olmaksizin yurtdisina aktarilamaz.

n
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Elektronik Ticaretin Duzenlenmesi Kanunu
(6563)

MADDE 1 — (1) Bu Kanun'un amaci, elektronik ticarete iliskin esas ve usulleri diizenlemektir.

(2) Bu Kanun ticari iletisimi, hizmet saglayici ve araci hizmet saglayicilarin sorumluluklarini,
elektronik iletisim araglartyla yaﬁllan sozlesmeler ile elektronik ticarete iligkin bilgi verme
a

yiikiimliiliiklerini ve uygulanac

yaptirimlar1 kapsar.

Tanimlar

m  MADDE 2 — (1) Bu Kanun'un uygulanmasinda;

m  a) Elektronik ticaret: Fiziki olarak kars1 karsiya gelmeksizin elektronik ortamda gergeklestirilen
cevrim i¢i iktisadi ve ticari her tiirlii faaliyeti,

m b) Ticari iletisim: Alan adlar1 ve elektronik posta adresi disinda, mesleki veya ticari faaliyet
kapsaminda kazang saglamaya yonelik olarak elektronik ticarete iliskin her tiirlii iletisimi,

m  ¢) Ticari elektronik ileti: Telefon, cagri merkezleri, faks, otomatik arama makineleri, akilli ses
kaydedici sistemler, elektronik posta, kisa mesaj hizmeti gibi vasitalar kullanilarak elektronik
ortamda gerceklestirilen ve ticari amaglarla gonderilen veri, ses ve goriintli icerikli iletileri,

m  ¢) Hizmet saglayici: Elektronik ticaret faaliyetinde bulunan gercek ya da tiizel kisileri,

m  d) Arac1 hizmet saglayici: Bagkalarina ait iktisadi ve ticari faaliyetlerin yapilmasina elektronik
ticaret ortamin1 saglayan gergek ve tlizel kisileri,

m  ¢) Bakanlik: Giimriik ve Ticaret Bakanligini,

m  ifade eder.



"

Bu yansi ders notlarinin duzeni igin bos birakilmistir.
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