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XSS - Cross Site Scripting

XSS ile Saldırgan:

● Javascript kodu çalıştırılabilir.
● Kullanıcın oturum(session) ve çerez(cookie) bilgilerini çalabilir.
● Kullanıcıyı başka bir sayfaya yönlendirip, yönlendirdiği sayfada daha fazla saldırı 

gerçekleştirebilir.
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XSS - Cross Site Scripting

● XSS - Stored
○ Saldırı için kullanılan html, veritabanına yada verilerin saklandığı geçici alanlarda 

saklanır, kullanıcı sayfayı görüntülediğinde script çalışır.
● XSS - Reflected

○ Saldırıyı yapan kişi URL veya form alanları üzerinden script çalıştırır.
● XSS - DOM

○ XSS-Stored ve XSS-Reflected HTML üzerinde gerçekleşirken, XSS-DOM adından 
da anlaşılabileceği gibi Document Object Model(üzerinde) gerçekleştirilir. 
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XSS(Stored) - Low
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XSS(Stored) - Low
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XSS(Stored) - Medium
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XSS(Stored) - Medium
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Bu değer yükseltilerek daha fazla 
karakter girilmesi sağlanır.



XSS(Stored) - High
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XSS(Stored) - High
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Bu değer yükseltilerek daha fazla 
karakter girilmesi sağlanır.



XSS(Reflected) - Low
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XSS(Reflected) - Low
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XSS(Reflected) - Medium
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XSS(Reflected) - High
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XSS(Reflected) - Medium & High
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XSS(DOM) - Low
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Saldırımızı URL üzerine 
script yazarak 
gerçekleştirdik ve 
scriptimizin çalıştığını 
gördük. 
Combobox’a inspect 
yapıldığında ise aşağıdaki 
html oluşur.



XSS(DOM) - Medium 
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Orta seviyede, yine URL 

üzerinden devam ediyoruz. Bu 

sefer script etiketini 

kullanmadan, <img> 

etiketindeki event handler ile 

javascript çalıştırarak 

amacımıza ulaşıyoruz.



XSS(DOM) - Medium
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XSS(DOM) - High
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# (Hash) karakteri  url 
üzerinde özel bir karakterdir 
ve fragment_identifier ı 
ifade eder. 
Bu karakter sadece istemci 
tarafında çalışır ve sunucu 
tarafında bloke edilemez.



XSS(DOM) - High
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CSRF(Cross Site Request Forgery)

20

● CSRF isminden de anlaşılcağı gibi, siteler arasında isteklerin kaynağına 
bakılmaksızın gönderilebilmesinden kaynaklanır.

● CSRF ile kullanıcı hesaplarına erişilebilir. 



CSRF - Low
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CSRF - Low
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Kullanıcı farkında olmadan bağlantıya gittikten sonra, saldırgan 
kullanıcının şifresini, kendi istediği şifreyle değiştiriyor.



CSRF - Medium
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● Bu sefer farklı olarak, isteğin geldiği 
web sayfasına bakıldığını görüyoruz.

● Ancak web sayfası ile ilgili bilgiler 
HTTP Request header bölümünde 
bulunur ve proxy ile değiştirilmesi 
mümkündür.



CSRF - Medium
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Bu satır, sağda bulunan saldırganın Requestinin header kısmında bulunmamaktadır. Ancak 
saldırgan bu satırı eklediğinde,  Request sunucudaki koşulu sağlamış olacak.



CSRF - High
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● Saldırı amaçlı, aşağıdaki gibi bir form oluşturup, saldırı sayfamızı oluşturalım. 
● input name=”user_token” olan input alanının değerine, saldırı yapcağımız sayfada bir şekilde 

ele geçirdiğimiz token’ı yerleştirelim. 



CSRF - High
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● Oluşturduğumuz formu gönderdiğimizde, sunucu tarafındaki kontrolden geçecek ve sağdaki 
görselde görüldüğü gibi şifre değişmiş olacaktır.



XSS & CSRF
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