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SQL Injection - Düşük Seviye
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<?php

if( isset( $_REQUEST[ 'Submit' ] ) ) {
    // Get input
    $id = $_REQUEST[ 'id' ];

    // Check database
    $query  = "SELECT first_name, last_name

 FROM users WHERE user_id = '$id';"; 



SQL Injection - Orta Seviye
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<?php

if( isset( $_POST[ 'Submit' ] ) ) {
    // Get input
    $id = $_POST[ 'id' ];

    $id = mysqli_real_escape_string($GLOBALS["___mysqli_ston"], $id);

    $query  = "SELECT first_name, last_name 
FROM users WHERE user_id = $id;"; 



SQL Injection - Düşük Seviye vs Orta Seviye

Client level:
• TextBox →  Combobox
• Get Request →  Post Request

Server level:
• Escape string
• Get Request →  Post Request
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Yeterli değil !
Proxy sunucusu ile aşılabilir



SQL Injection - Burp Suite
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Burp Suite:  
Sibergüvenlik ile ilgili uğraşan profesyonellerin sıklıkla kullandığı bir araç.
Proxy sunucusu olarak kullanılabilir, request interception yapılabilir.



SQL Injection - Orta Seviye
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SQL Injection - Orta Seviye
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SQL Injection - Orta Seviye
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Tablo isimlerini almak için aşağıda gösterilen injection yapıldığında, 
sorgu sonucunda dönen sonuçlar sağdaki gibidir.



SQL Injection - Orta Seviye
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Tablolardaki kolon isimlerini almak için aşağıda gösterilen injection 
yapıldığında, sorgu sonucunda dönen sonuçlar sağdaki gibidir.



SQL Injection - Orta Seviye
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Tabloları ve kolonları artık biliyoruz, o zaman istediğimiz herhangi bir 
bilgiye ulaşabiliriz.  Kullanıcı tablosundan kullanıcı bilgilerini alalım.



Şifre Kırma - Yöntemleri
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● BruteForce Attack
● Dictionary Attack
● Rainbow Tables



Şifre Kırma Araçları
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● John the Ripper(JtR)
■ Brute Force attack
■ Dictionary attack

● HashCat
● Cain and Abel
● Hydra
● Rainbow Crack
● Brutus
● Medusa
● OphCrack



Şifre Kırma - John the Ripper
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cd ~
sudo cp /etc/shadow ~/shadowtext
cat shadowtext



Şifre Kırma - John the Ripper
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1) hashlenmiş şifrenin olduğu kullanıcı

3) show parametresi ile kırılan şifreyi gösterme.

2) john komutu ile shadowtext dosyasındaki hashlenmiş şifreleri kırma



SQL Injection(Orta Seviye) & JtR 
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